Windows a été bloqué pour une activité douteuse
Appelez Microsoft au 01.86.xx.xx.xx

Attention! C'est un piege ! Cest I'arnaque ou plutot I'escroquerie du moment, un message qui
apparait sur votre écran indiquant que « Votre ordinateur a été bloqué » et qu'il faut appeler
Microsoft au 0805089025 ou 0186260211.
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S'il vous plait ne pas arreter
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Téléphone: 0186 26,02 11:

Authentification requise x
0 Le site http://iidé.club demande un nom d'utiisateur et un mot de passe. Le site indique: « Erreur #
DW6VB36. Nous vous prions de nous appeler immediatement au: 0186 26 0211 »
Utilisateur (| |
Mot de passe: | |

Appelez Microsoft 01 86 26 02  Aide instantanée sans Etre mis a jour Navigation sire

11 attendre automatiquement En savoir plus sur la navigation sdre

Obtenez de lassistance immediate Appele 01 86 26 02 11 (sans frais)et Nos professionnels vous tiendront au obtenir des informations 01 86 26 02 11;
améliorer la santé. de votre ordinateur courant des demnieres actualites

Appelez Microsoft 01 86 26 02 11 (sans frais)

Certains internautes sont déja tombés dans le panneau, surtout que le script se propage de plus
en plus ces derniers jours. Les explications pour s'en prémunir ou le fermer...

Le but de lI'arnaque

Pour commencer, il faut savoir que ce genre d'escroquerie n'est pas houveau, I'arnaque a
I'assistance technique de Microsoft datant déja de plusieurs mois mémes de plusieurs années,
sauf que ces derniers jours elle a tendance a se propager sur Internet.

La finalité est bien slir de prendre la main sur votre systéme a distance afin de vous faire
encore un peu plus peur avec tous les messages d'erreurs qui vont apparaitre dans I'observateur
d'évenements. Ensuite, quand vous aurez été bien ferré, I'arnaqueur s'empressera de vous
demander de payer une somme conséquente (150 a 250 €) afin d'effectuer un nettoyage complet
de votre systéme. Dans le meilleur des cas vous vous retrouverez avec des programmes
manquants, dans le pire un systéme instable qui nécessitera une réinstallation ou une
restauration compléte du systéme. Quand ce n'est pas des invités qui auront été installés a
votre insu.



Comment s'en débarrasser
Appuyez tout simplement sur les touches CTRL + Alt + Suppr de votre clavier pour accéder au
Gestionnaire des tdches.

Ensuite dans les « Processus », sélectionnez votre navigateur ( Google Chrome / Internet
Explorer / Firefox) et en bas de la fenétre, cliquez sur « Fin de tache ».

17l Gestionnaire des tiches - O >
Fichier Options Affichage
Processus  Performance Historique des applications Démarrage  Utilisateurs  Détails  Services

Nom
Applications (8)
Mj Bloc-notes
Mj Bloc-notes
Mj Bloc-notes
1 Explorateur Windows
. ———
1 Explorateur Windows - A
- -
@ Firefox (32 bits) 4." \
i Gestionnaire des tdches \

& Internet Download Manager (IDM) (32 bits) (3) "
Processus en arriére-plan (39) \
Adobe Flash Player 26.0 rD (32 bits) \

Adobe Flash Player 26.0 rD (32 bits) \

[2Z] Application Frame Host \

Muoins de détails Fin de tiche

Relancez votre navigateur qui démarrera de nouveau sur la page d'erreur et recommencez la
procédure pour finir la tdche du navigateur.




Au nouveau lancement du navigateur, vous aurez un message de celui-ci indiquant qu'il a souci
pour ouvrir certaines pages. Cliquez sur Fermer pour qu'il ne relance pas les onglets infectés.

Hum, c'est embarrassant.

Firefox rencontre des difficultés pour restaurer vos fenétres et onglets. Ceci est habituellement provoqué par une page
web ouverte récemment.

Vous pouvez essayer de :

® supprimer un ou plusieurs onglets que vous suspectez étre a l'origine du probléme

® démarrer une toute nouvelle session de navigation

Restaurer | Fenétres et onglets

v Wl Fenétre 1
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Restaurer Fermer

Votre navigateur doit retrouver sa page de démarrage habituelle.

Il ne vous restera plus qu'a faire un scan avec un antispyware comme Malwarebytes ou
Adwcleaner et surtout a rayer de vos favoris la page qui a occasionné tous ces probléemes.

Désinstallez également tous les logiciels qui auraient pu embarquer ces publicités et autres

menaces.

Ne jamais installer un logiciel via I'installation automatique ( standard ). Choisissez l'installation
personnalisée et décochez tous les sponsors proposés.



