Suppression du virus Nationzoom.com

1) Désinstallation de Wsys Control

Utilisateurs de Windows 7 :

Cliguer sur "Démarrer' (logo de Windows dans le coin gauche en bas de

votre bureau), choisir " Panneau de Configuration”.

Utilisateurs de Windows XP:

Cliquez "Démarrer", choisissez "Parametres" et cliquer "Panneau de
configuration'. Trouver et cliquer sur "Ajouter ou Supprimer des

programmes'".

Utilisateurs de Windows 8:

Cliguer droit dans le coté gauche en bas de ['écran, sélectionner Panneau de
configuration. Dans la fenétre ouverte choisissez "Désinstaller un

programme.

Dans la fenétre de désinstallation des programmes : Rechercher "Wsys

Control" sélectionnez cette entrée et cliquer "Désinstaller ou "Supprimer.



Répétez [opération pour toutes les extensions / toolbars de navigateurs

louches.

Apres avoir désinstallé les programmes potentiellement non désirés qui
causent des redirections de navigateur vers le site web Nationzoom.com
scanner votre ordinateur pour virer les composants non-désirés restants.
Pour scanner votre ordinateur utilisez les logiciels recommandés tels
adwcleaner et malwarebytes ( scan approfondi ). Supprimez toutes les
entrées que ces programmes détectent pour Etre sir que votre PC est

propre de toutes infections.

2) Suppression de la page d'accueil, des plugins, des extensions et du

moteur de recherche par défaut de Nationzoom.com dans les navigateurs

Supprimez tous les add-ons ( ou extensions ), les plugins et les moteurs de

recherches louches de tous vos navigateurs.

Par exemple pour Firefox
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Vérifier si les plugins sont & jour

QuickTime Plug-in 7.7.2 7.7.2.0

The QuickTime Plugin allows you to view a wide variety of multimedia content in We

Shockwave Flash 11.9.900.152
Shockwave Flash 11.9r900 Plus

Silverlight Plug-In 5.1.20513.0
51205130 Plus

VLC Web Plugin 2.0.6.0
VLC media player Web Plugin 2.0.6 Plus

Google Update 1.3.21.165 (désactivé)
Google Update Plus

Microsoft Office 2013 15.0.4420.1017 (désactivé)

The plugin allows you to have a better experience with Microsoft SharePoint  Plus

mmmm——— virez tout plugin suspect
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Adblock Plus 2.4

Les publicités, c'est du passé! Plus
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BBCodeXtra 0.3.2

Ajoute au menu contextuel, l'insertion rapide de BBCode/Htr

IDM CC 7.3.65

Internet Download Manager integration module for Mozilla

anonymoX 2.1.1 (désactivé)

X &

Easy anonymous web browsing and bypassing of web censo

=== virez toute extension suspecte
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Les moteurs de recherche suivants sont installés :
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Résultat ( sachant que vous aurez sans doute des moteurs parasites

différents ) :
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Réinitialisez vos navigateurs
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Remettez votre page d’accueil préfévée.

o 5 =

Général Onglets  Contenu

m

Applications  Vie privée  Sécurité

t"r‘.‘\
Q &

Sync

Avancé

Démarrage

Au démarrage de Firefox: |Af'ficher ma page d'accueil
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Page d'accueil : ‘ https:/fwww.googlefr/
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| M&-page... ‘ |Be;taurer|a configuration par défaut |

(®) Enregistrer les fichiers dans le dossier | 1. C\Temp \

| ‘Earcourir‘.. |
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| OK
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3) Réparer les raccourcis de tous vos navigateurs

Un clic droit sur chaque raccourci de navigateur puis « Propriétés > et
regardez le champ <« Cible >». Il faudra supprimer adresse qui a été

rajoutée.

Ouvrir
&  SkyDrive Pro

Ouvrir I'emplacement du fichier
Epingler & I'écran d'accueil

%) Exécuter en tant qu'administrateur
Résoudre les problémes de compatibilité
WinRAR

Détacher de la barre des taches

=4  Truelmage

Examiner avec Malwarebytes Anti-Malware
Unlocker

Envoyer vers

Couper

Copier

Coller g
i -

Créer un raccourci /,

Supprimer ’ 7

Renommer ‘
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Mozilla Fir B
Général | Raccourci | Compatibiité | Sécurté | Détals | Acronie Recovery
ﬁ Mozilla Firsfox
Type de cible : Application
Emplacemert : Mozilla Firefox
Cible : |1 Files £c86)\Mozilla Firefox'firefox exe” hﬂp:fﬁnaﬁonzoom.com|
Démarmer dans : |"C:\F‘rogrcm1 Files (x86)\Mozilla Firefox"| “ |
¥
Touche de raccourci : |Pd.|c1.|n I,a |
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F &
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| Emplacement du fichier || Changer d'icéne. .. |L’l Avanceé... |

supprimez juste ['url
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e“* QK || Annuler || Appliguer |




Résultat :

Général | Raccourci | Compatibilité | Sécurté | Détails | Acronis Recovery

@ Mozilla Firefox

Type de cible : Application

Emplacement : Mozilla Firefoox

Cible |1 Files (86} Mozilla Firefox firefox axe™

Démarrer dans : |"C:\F‘rogmm Files feB6)\Mozila Firsfox"

Touche de raccounsi @ |N.|cun|

Exécuter : | Fenétre normale

Commentaire : |

Emplacement du fichier || Changer d'ictine... || Avance...

OK || Annuler || Appliquer

Méwme procédure avec les autres navigateurs.



